Taller de Ciberseguridad y
Ciberacoso para Adultos
con Discapacidades en el
Desarrollo

Este taller ofrece herramientas practicas de proteccion digital a
adultos con discapacidades, combinando educacion en seguridad en
internet y estrategias para enfrentar ciberacoso.

Los participantes aprenderan a navegar de manera segura en el
mundo digital mediante explicaciones claras, ejemplos visuales y
actividades participativas, utilizando un lenguaje accesible y
herramientas visuales para comprender conceptos de ciberseguridad.
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cQueé es la Ciberseguridad?

O Proteccién Digital

La ciberseguridad es como tener un escudo invisible que protege
nuestra informacion personal cuando usamos internet,
computadoras o teléfonos celulares.

&) Cuidado de Dispositivos

Incluye mantener seguros nuestros dispositivos electronicos
mediante contrasefas, actualizaciones y programas de proteccion
que evitan que personas malintencionadas accedan a nuestros
datos.
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Navegacion Responsable

Significa aprender a identificar sitios web confiables, evitar
descargas peligrosas y compartir informacion personal

Unicamente cuando sea necesario y seguro hacerlo.




cQué es el Ciberacoso?

Definicion Fundamental

El ciberacoso consiste en comportamientos repetidos y
deliberados dirigidos a causar dafio emocional o
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psicologico a traves de medios digitales. Incluye
mensajes amenazantes, difusion de informacion privada
sin consentimiento, y exclusion deliberada de espacios
digitales.

Este tipo de acoso utiliza tecnologias como redes
sociales, aplicaciones de mensajeria, correo electrénico y
plataformas de juegos para intimidar, humillar o acosar a
las victimas de manera persistente.

Caracteristicas Distintivas

A diferencia del acoso tradicional, el ciberacoso puede
ocurrir las 24 horas del dia, alcanzar audiencias masivas
instantaneamente, y permitir el anonimato del agresor.
La naturaleza digital hace que las evidencias puedan
preservarse, pero también que el dafio se amplifique
rapidamente.

Los efectos pueden incluir ansiedad, depresion,
aislamiento social y reluctancia a utilizar tecnologias
digitales, afectando significativamente la calidad de vida
de las personas vulnerables.



Informacion Personal: ;Qué Debemos

Proteger?

Datos de Identidad

Nombres completos, nimeros de
identificacion, direcciones fisicas y
fechas de nacimiento son informacion
sensible que debe mantenerse privada.

Informacion Financiera

NUmeros de tarjetas de crédito, codigos
de seguridad, informacion bancaria y
detalles de cuentas de pago digital son
objetivos principales de criminales
cibernéticos.

Credenciales de Acceso

Contrasefas, codigos PIN, preguntas de
seguridad y datos de acceso a cuentas
bancarias o servicios digitales requieren
maxima proteccion.

Contenido Multimedia

Fotografias personales, videos
familiares y grabaciones privadas
pueden ser utilizados de manera
maliciosa si caen en manos
equivocadas.
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Riesgos en Internet
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Contactos Desconocidos

Personas que se presentan como amigos en redes sociales o aplicaciones,

solicitando informacién personal, fotografias o datos de contacto sin tener una
relacién legitima establecida.

Sitios Web Fraudulentos

Paginas que imitan sitios legitimos de bancos, tiendas o servicios

gubernamentales para robar credenciales de acceso, informacion financiera o
datos personales de usuarios desprevenidos.

Mensajes Enganosos

Correos electronicos, mensajes de texto o notificaciones que aparentan provenir

de instituciones confiables, pero buscan obtener informacion confidencial
mediante técnicas de ingenieria social.

Descargas Maliciosas

Archivos, aplicaciones o programas que contienen virus, malware o software

espia disefiado para comprometer la seguridad del dispositivo y acceder a
informacion privada.
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Senales de Ciberacoso

Comunicacion Hostil Violacion de Privacidad
Mensajes repetitivos que contienen Difusion no autorizada de informacion
amenazas directas, insultos personales, privada, fotografias personales o
comentarios despectivos o lenguaje contenido intimo sin el consentimiento
intimidatorio a través de cualquier explicito de la persona afectada.

plataforma digital. « Publicacion de fotos sin permiso

« Amenazas de violencia fisica o
emocional

« Revelacion de informacion
confidencial

« Insultos basados en caracteristicas . Creacién de perfiles falsos con datos
personales reales

« Chantaje o extorsion digital

Exclusion Social Digital

Eliminacion deliberada de grupos de chat, bloqueo coordinado por multiples usuarios, o
campafas organizadas para aislar socialmente a la victima en espacios digitales.

« Exclusion de grupos importantes

« Cancelacion sistematica de invitaciones

« Difusion de rumores falsos



Como Crear Contrasenas Seguras
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Combinacion de Caracteres

Utiliza letras mayusculas y mindsculas, niimeros del o al 9, y simbolos especiales
como @, #, $ para crear contrasefias complejas que sean dificiles de descifrar
mediante ataques automatizados.

Evitar Informacion Personal

Nunca uses fechas de nacimiento, nombres de familiares, mascotas, direcciones
o cualquier informacion que pueda ser facilmente obtenida a través de redes
sociales o registros publicos.

Renovacion Periodica

Cambia tus contrasefias cada 3-6 meses, especialmente para cuentas
importantes como banca en linea, correo electrénico principal y redes sociales
que contienen informacion sensible.

Contrasefas Unicas

Utiliza una contrasefa diferente para cada cuenta o servicio digital. Si una
cuenta se ve comprometida, las demas permaneceran seguras y protegidas
contra accesos no autorizados.

Strong password

Weak password



Navegacion Segura

Cierre de Sesiones

Evaluacion de Enlaces e o

Verificacion de Sitios

Antes de hacer clic en cualquier adecuadamente al terminar de
Seguros enlace, especialmente los usar servicios en linea,
Busca siempre el protocolo recibidos por correo electronico o especialmente en computadoras
"https://" en la barra de mensajes, pasa el cursor sobre €l compartidas o publicas. Utiliza la
direcciones y el simbolo del para ver la direccion real de opcion "cerrar sesion" en lugar de
candado antes de introducir destino. Evita enlaces acortados simplemente cerrar la ventana del
informacion personal. Estos de fuentes desconocidas y verifica navegador para garantizar la
indicadores confirman que la que la URL corresponda al sitio proteccion completa.
conexion esta cifrada y es segura legitimo esperado.

para transmitir datos
confidenciales.



¢cQué Hacer Si Sufres Ciberacoso?

Documentar Evidencias

& Captura y guarda todas las pruebas del acoso

No Responder

Evita contestar a mensajes hostiles o provocativos

Bloquear al Agresor

o

Utiliza herramientas de bloqueo en todas las plataformas

Buscar Apoyo

Contacta a personas de confianza y profesionales

Reportar el Incidente

Denuncia el acoso a las plataformas y autoridades



A Quién Pedir Ayuda
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Circulo Familiar y Social

Familiares cercanos, amigos de confianza y cuidadores que conocen tu situacion personal pueden ofrecer apoyo
emocional inmediato y ayuda practica para manejar situaciones de ciberacoso. Su conocimiento personal te permitira
explicar la situacion de manera comoda y recibir orientacion personalizada.

Profesionales Especializados

Trabajadores sociales, psicologos, terapeutas y profesionales de apoyo especializados en discapacidades del desarrollo
pueden proporcionar estrategias especificas y recursos adaptados a tus necesidades particulares. Estos profesionales
tienen experiencia en casos similares y conocen las mejores practicas de intervencion.

Servicios de Emergencia

Lineas telefonicas de crisis, servicios de emergencia comunitarios y organizaciones especializadas en ciberseguridad
ofrecen asistencia inmediata las 24 horas. Muchos de estos servicios cuentan con personal capacitado para atender a
personas con discapacidades y pueden guiarte paso a paso en situaciones urgentes.



Actividades Practicas

Identificaciéon de Mensajes

Practica distinguiendo entre
comunicaciones legitimas y
sospechosas mediante ejemplos reales
de correos electrdnicos, mensajes de
texto y notificaciones de redes
sociales.

Simulacion de Situaciones

Participa en escenarios controlados
gue recrean situaciones de riesgo
digital, practicando respuestas
apropiadas y estrategias de proteccion
en un entorno seguro y supervisado.
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Creacion de Contrasenas

Trabaja en equipo para desarrollar
contrasefias seguras usando técnicas
de memorizacion, combinaciones de
caracteres y herramientas de gestion
de contrasefas accesibles.

Uso de Herramientas de
Bloqueo

Aprende a navegar por las
configuraciones de privacidad y
seguridad de diferentes plataformas
digitales para bloquear usuarios y
reportar contenido inapropiado.



Recordatorio Final: Tus Derechos Digitales
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Navegacién Segura Solicitud de Ayuda Control de Informacién
Tienes el derecho fundamental a Posees el derecho inquebrantable a Tienes la autoridad completa para
acceder y utilizar internet de manera buscar y recibir asistencia inmediata decidir qué informacion personal
segura, sin temor a ser acosado, cuando te sientas incomodo, compartir, con quién compartirla y
estafado o manipulado por otros amenazado o confundido por cuando hacerlo, manteniendo siempre
usuarios malintencionados. cualquier situacion digital que el control sobre tu privacidad digital.

experimentes.

Recuerda que la tecnologia debe ser una herramienta que mejore tu vida, no una fuente de estrés o peligro. Estos
derechos digitales te pertenecen independientemente de tu condicion, y existen recursos y personas dispuestas a
ayudarte a ejercerlos plenamente. La educacion continua y el apoyo comunitario son fundamentales para mantener una
experiencia digital positiva y segura.



